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RESUMO

Esse estudo busca analisar como o0 avanc¢o do reconhecimento facial afeta o direito humano a protecéo de
dados pessoais sensiveis, e quais sao os desafios e implicagdes para a tutela dos direitos humanos? Para
tal apresenta-se a seguinte hipétese se a expansdo do reconhecimento facial pode resultar em uma
diminui¢cao da privacidade, comprometendo o direito fundamental a protegdo de dados e, por conseguinte,
a autodeterminacéo informativa. A metodologia empregada sera a revisao integrativa da literatura de
natureza exploratdria na doutrina, na legislagéo, e na jurisprudéncia dos tribunais superiores. Constatou-se
que as lacunas normativas comprometem o direito humano a autodeterminagao informativa, assim na
coleta, armazenamento e tratamento de informacdes biométricas € necessario boa-fé, e seus deveres
juridicos anexos de lealdade, transparéncia, informacéo, e consentimento prévio. Bem como ha riscos de
discriminacao algoritmica que afetam principalmente determinados grupos, por exemplo, negros, mulheres,
e criangas estao sujeitos, falsos positivos. Além disso, constatou-se a auséncia de transparéncia no uso da
tecnologia em estadios de futebol, o que pode ensejar o vazamento e, por conseguinte, a comercializagao
dessas informagdes. Dessa forma, torna-se necessario que a LGPD seja alterada para endurecer a tutela
dos dados biométricos e coibir a comercializagdo dessas informagcdes a fim de salvaguardar a
autodeterminagao informativa de acordo com o PL 36/2025. Para além da regulamentagédo especifica é
necessario o controle humano sobre a coleta, 0 armazenamento e o tratamento dessas informacdes através
de auditorias frequentes, independentes e revisbes humanas periddicas com a finalidade de proteger o
consentimento livre, informado e desembaracado. Nao obstante o dever da ANPD de fiscalizar e, por

conseguinte, sancionar abusos e uso indevido de tais informacgoes.
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ABSTRACT

This analyze aimed to investigate how the advancement of facial recognition technology affects the human
right to the protection of sensitive personal data, as well as the challenges and implications this poses for
the safeguarding of human rights. To this end, the following hypothesis is presented: the expansion of facial
recognition systems may result in a reduction of privacy, thereby compromising the fundamental right to data
protection and, consequently, informational self-determination. The methodology employed is an integrative
literature review with an exploratory approach, based on legal doctrine, legislation, and jurisprudence from
higher courts. The findings reveal that normative gaps undermine the human right to informational self-
determination. Therefore, in the collection, storage, and processing of biometric data, the principles of good
faith must prevail, along with its associated legal duties of loyalty, transparency, access to information, and
prior consent. The study also identified risks of algorithmic discrimination, particularly affecting specific
groups such as Black people, women, and children, who are especially vulnerable to false positives.
Furthermore, there is a lack of transparency in the use of facial recognition technology in football stadiums,
which raises concerns about potential data breaches and, consequently, the commercial exploitation of such
information. In light of these issues, it becomes essential to amend the Brazilian General Data Protection
Law (LGPD) to strengthen the protection of biometric information and prohibit its commercialization, in
accordance with Bill 36/2025. Beyond specific regulation, it is crucial to ensure human oversight of data
collection, storage, and processing, through frequent independent audits and periodic human reviews, in
order to safeguard free, informed, and unburdened consent. In addition, the Brazilian Data Protection
Authority (ANPD) has the duty to monitor, and, when necessary, sanction abuses and the improper use of

personal data.?
Keywords: Informational self-determination; Facial recognition; Human rights.

1. INTRODUGAO

O presente trabalho busca analisar como o avango do reconhecimento facial afeta o direito humano a
protecdo de dados pessoais sensiveis, € quais sdo os desafios e implicagdes para a tutela dos direitos

humanos?. Para tal apresenta-se a seguinte hipotese se a expanséo do reconhecimento facial pode resultar

3 Tradug&o escrita com auxilio de tecnologia de inteligéncia artificial (ChatGPT)
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em uma diminuicdo da privacidade, comprometendo o direito fundamental a protecdo de dados e, por

conseguinte, a autodeterminacgao informativa.

Nesse cenario, em decorréncia das transformagdes tecnoldgicas, € crucial entender como as praticas de
vigilancia digital que usam de inteligéncia artificial para a coleta, processamento, armazenamento e
compartilhamento de informagdes biométricas, mais especificamente o reconhecimento facial, impacta os
direitos humanos, qual seja, a privacidade e suas nuances, a saber, a hora, a intimidade, a vida privada, a
protecéo de dados e a autodeterminagao informativa e visando aprimorar as politicas publicas e garantir um

equilibrio entre o emprego de novas tecnologias e a preservagao dos valores fundamentais.

Todavia, o direito a protegédo de informagdes seja no espaco fisico ou digital que outrora associava-se
diretamente a privacidade, hoje, € uma prerrogativa autbnoma em virtude da Emenda Constitucional 115 de
2022. Desse modo, consiste a prote¢cao de dados em direito civil e politico - integrando, a primeira e a quarta
dimensao da classificagao dos direitos humanos, que visa tutelar informagdes que identificam pessoas e
podem colocar em risco sua seguranga se forem usadas de forma inadequada, vazadas ou comercializadas.

Assim, da tutela de dados deriva a autodeterminacgao informativa.

Nessa direcao, a Lei 14.597/2023, denominada Lei Geral do Esporte, estabelece a obrigatoriedade dos
estadios com capacidade com mais vinte mil pessoas utilizarem biometria por reconhecimento facial.
Outrossim, a biometria por reconhecimento facial ja pode ser usada para diversos fins, quais sejam, nos
condominios, em metrds, transporte publico, nas ruas, em shows e eventos, no mobile banking- uma das
formas de acessar os servigos a bancarios através do sistema remoto e pelos 6rgao de seguranga publica,
a fim de monitorar as pessoas, para ajudar a encontrar pessoas desaparecidas, e por conseguinte identificar
criminosos reincidente e inibir a criminalidade ensejando a vigilancia em massa. Ou seja, o reconhecimento

facial € um fato cada vez mais presente no cotidiano das pessoas.

Sendo assim, esses dados devem ser tratados com boa-fé, de forma transparente e responsavel,
inclusive observando o consentimento que € uma das condigdes para a coleta, ratamento e armazenamento
de informagdes pessoais segundo com a Lei Geral de Protecdo de Dados (LGPD) a fim de evitar

discriminacdes, vazamento e comercializacao.

Nessa linha de raciocinio, propde-se como objetivo geral analisar o impacto da tecnologia de
reconhecimento facial na tutela dos direitos humanos, com fulcro no direito essencial a protecédo de

informacdes pessoais.

Entendem-se como objetivos especificos: tragar breves consideragdes sobre a existéncia e o

desenvolvimento dos direitos humanos, bem como identificar em qual(is) dimensao(6es) a protecao de
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dados se encaixa no primeiro topico; investigar os fundamentos humanos do direito a privacidade e suas
nuances, a saber, autodeterminagéo informativa e prote¢cado de dados pessoais no segundo topico; analisar
0 uso do reconhecimento facial e as implicagdes éticas e legais no terceiro topico; e estudar as diretrizes
para uma regulamentacéao eficaz que concilie a seguranca proporcionada pelo reconhecimento facial com a

preservacao do direito humano a prote¢cao de dados no ultimo tépico.

Nesse sentido, a metodologia empregada sera a revisdo integrativa da literatura de natureza exploratoria
na doutrina, na legislagao, na resolucdo do Conselho Nacional de Justiga (CNJ) e na jurisprudéncia dos

tribunais superiores. Por fim, ressalta-se que a tematica € de grande relevancia pratica e social.
2. BREVES CONSIDERAGOES SOBRE A EXISTENCIA DOS DIREITOS HUMANOS.

A origem dos direitos humanos remonta a antiguidade e atualmente esta diretamente ligada a concepgéao
de dignidade humana, clausula nuclear de todo o ordenamento juridico, isto €, inerente a pessoa humana,
independentemente de sua origem, nacionalidade, ideologia ou posi¢géo social. Sendo assim, consiste no
reconhecimento ético e, por conseguinte normativo da condigdo humana, fundado em principios gerais como
liberdade, igualdade, justica e solidariedade (RAMOS, 2024).

Apesar da codificacao dos direitos humanos tenha se dado no pés-Segunda Guerra Mundial, tendo como
marco normativo, qual seja, a Declaragdo Universal dos Direitos Humanos (DUDH) de 1948, seu
fundamento ja existia outrora e emanava do jusnaturalismo, das revolugdes liberais de combate ao

absolutismo e ao feudalismo e dos movimentos de emancipacao social (RAMOS, 2024).

Sendo assim, “a Declaragao foi redigida com o intuito de proclamar definitivamente os direitos
fundamentais da humanidade, o respeito inviolavel a dignidade do ser humano” (MONDAINI, 2020, p.157).
Segundo Comparato “no tocante aos direitos humanos, reconhece-se hoje que eles constituem um “sistema

objetivo de valores”, formando a base e tica da sociedade” (2013, p.67).

Nesse caminho, esse conjunto racional de principios “asseguram uma vida digna, na qual o individuo
possui condigdes adequadas de existéncia, participando ativamente da vida de sua comunidade” (RAMOS,
2024, p.9). Nesse sentido, a DUDH consagrou “trés principios axioldgicos fundamentais em matéria de
direitos humanos: a liberdade, a igualdade e a fraternidade” (COMPARATO, 2013, p.66), desses valores
derivam as trés dimensdes classicas dos direitos humanos, quais sejam, os direitos civis e politicos, os
direitos sociais, econdmicos e culturais e os direitos difusos, (apesar da Declaragdo n&o ter tratado

especificamente desta ultima dimensao) que ndo sdo meros direitos programaticos. Ou seja, a existéncia
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desses direitos, ndo é apenas declaratoria, mas sim normativa, exigindo concretizagao por meio de politicas

publicas e instituicdes que assegurem sua efetividade.
Para Bauman:

As unicas duas coisas Uteis que se espera e se deseja do “poder publico” sdo que ele
observe os “direitos humanos” isto €, que permita que cada um siga seu proprio caminho,
e que permita que todos o fagam “em paz” - protegendo a seguranga de seus corpos €
posses [...] (2001. p.45)

Nessa conjuntura, na primeira dimensao de direitos, predomina a visao do individuo como um ente
autdbnomo em relacdo ao Estado, consignado pelas liberdades civis e politicas, como o direito a vida, a
liberdade, a privacidade e a propriedade, entre outros. Com a segunda geragao, ganha relevo a efetivagéao
dos direitos sociais, econémicos e culturais, orientados a promogao da igualdade material entre os
individuos, como a saude, o trabalho digno e a moradia. Por sua vez a terceira dimensao € composta pelos
direitos de solidariedade e fraternidade, voltados a protegdo de interesses coletivos e difusos ou
metaindividuais - vao além do individuo-, como a paz, ao meio ambiente ecologicamente equilibrado e a
comunicacao (ARAKAKI; VIERO, 2018).

Nesse caminho, a quarta dimensao esta relacionada a globalizagao dos direitos humanos, consiste nos
direitos ao pluralismo politico, a informagédo e a democracia participativa ou direta (RAMOS, 2024). Nao
obstante, para alguns autores a quarta geragcéo € composta pelas prerrogativas ligadas a pesquisa genética,
a bioética, aos neurodireitos, e o0 acesso a internet. Ademais, os avangos cibernéticos estariam no conjunto
da quinta dimensao de direitos, porém Bonavides defende que o direito a paz diante da sua relevancia
estaria na quinta geracédo de direitos humanos e nao na terceira dimensao. Embora Cangado Trindade
sustente a preponderancia do principio da indivisibilidade e da interdependéncia dos direitos humanos uma
vez que essas prerrogativas se complementam mutuamente, assim, a teoria das geragdes ou dimensodes

encontra-se obsoleta.

Nesse contexto, atualmente, a tutela dos direitos humanos enfrenta novos desafios impostos pelo
desenvolvimento tecnolégico, em especial aquele que envolvem a coleta, o armazenamento, e o tratamento
de dados pessoais em larga escala, feito por mecanismo de inteligéncia artificial (IA) essa que € considerada
a “nova na arena dos Direitos Humanos” (PINTO; NOGUEIRA, 2023, p.308).

Inclusive, o reconhecimento facial, fomenta o debate sobre o equilibrio entre seguranga publica,
eficiéncia estatal e a defesa de direitos fundamentais, como a privacidade, a salvaguarda de informacgdes

pessoais e a autodeterminagao informativa. Sendo, portanto a preservagao dos dados biométricos um direito
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humano e primordial hibrido uma vez que constitui uma nao intervencao arbitraria - prestagdo negativa de
defesa, pois esta intrinsecamente ligado a privacidade (autodeterminagao informativa), e ao mesmo tempo

prestacéo positiva ligada a obrigagéo de fazer por parte do Estado, mediante politicas publicas.

Sendo assim compete ao Legislativo, Executivo e Judiciario no ambito de suas respectivas fung¢des
assegurar “sua maxima eficacia e efetividade concreta, tanto na condi¢cao de direito subjetivo negativo [...],
quanto, por for¢a de sua dimensao objetiva, levando a sério os respectivos deveres de prote¢cdo” (SARLET,
2020, p.27). Logo, o direito a tutela das informagdes pessoais sensiveis, mais especificamente, dados
biométricos em face do reconhecimento facial compde a quarta geracao de direitos humanos, apesar de

fazer parte também do campo da privacidade que esta na primeira dimensao.

3. APRIVACIDADE E SEUS FUNDAMENTOS: DA TUTELA DE DADOS E DA AUTODETERMINAGAO
INFORMATIVA

A privacidade é direito publico subjetivo de primeira dimensao, compde o grupo das prerrogativas civis
e politicas, consiste em obrigacao de nao fazer por parte do Estado, assim, o sujeito de direitos devera ser
livre para exercer sua privacidade sem interferéncia do Estado e suas nuances séo: a intimidade, a honra,
a imagem, a vida privada, a salvaguarda de dados e a autodeterminagao informativa. Nao obstante a
privacidade também integra o conjunto dos direitos a personalidade e “ndo possui um conteudo fixo, ele é
capaz de oferecer protegao diferenciada de acordo com a intervengao na vida privada. Logo, sua abstragao
se torna sinbnimo de adaptabilidade” (MENDES, 2020, p. 16).

Nesse contexto o art. 5°, X, XllI, XlII da Constituicdo Federal de 1988 (CF/88) consagra o direito essencial
a privacidade em consonancia com o art. 12° da DUDH, com o art. 8° Convengao Europeia dos Direitos do
Homem, com o art. 7° e 8° da Carta dos Direitos Fundamentais da Unido Europeia, e com o art. 11° do Pacto
de S&o José da Costa Rica ou Convengao Americana de Direitos Humanos, promulgada no Brasil mediante
0 Decreto n° 678 de 06 de novembro de 1992. Dessa maneira, € um valor universal e relevante para a

humanidade.

Embora, “o Cédigo Civil explicite, em seu artigo 21, a protegao da privacidade apenas sob a alcunha da
vida privada [...]” (DE CHAVES; DE SA; JANINI, 2024, p.8) Ou seja, o direito & privacidade possui varias
nuances e nao se limita ao que esta expresso nesse texto normativo, pois implicitamente ha outros contornos
para além desse artigo, como por exemplo a autodeterminacao informativa e isso € reflexo da evolugao

dessa prerrogativa. Uma vez que com o decurso do tempo vao emergindo outros aspectos que merecem
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tutela juridica e despertam o interesse e a preocupagao da doutrina e por consequéncia séo levados até o
legislador que devera se debrugar sobre o tema e dar uma resposta a sociedade positivando o anteparo

juridico especifico para salvaguardar essa nova nuance da privacidade.

Nesse caminho, a privacidade inicialmente associada a prote¢do da intimidade e, por conseguinte a
autodeterminacao informativa, passou por uma redefinicdo diante das transformagdes tecnoldgicas que
impactam diretamente a tutela dos direitos fundamentais, ou seja, o conceito de privacidade tornou-se mais

liquido e complexo devido aos avangos da inteligéncia artificial (VIEIRA, 2023).

Destarte, o desenvolvimento de inteligéncias artificiais capazes de coletar, processar, armazenar e
compartilhar grandes volumes de informagdes, a saber, big data, em tempo real ampliou os desafios
regulatorios, exigindo a reformulacédo das normativas nacionais e internacionais para conciliar a custodia da
privacidade com a seguranca publica e a eficiéncia tecnolégica. Isso porque: “qual é o poder que o individuo
tem sobre o fluxo dos dados pessoais de sua titularidade, visto que, na virtualizacado das relagdes humanas
apresenta, ha a tendéncia de serem esmaecidos os limites entre o publico e o privado” (VIEIRA, 2023, p.7).
Destarte, “a privacidade também esta em risco” (PINTO; NOGUEIRA, 2023, p.309).

Com esses conjuntos gigantescos de dados disponiveis, isso significa que as pessoas
estdo compartilhando informagdes sem precedentes que prefeririam manter privadas. A
vigilancia em massa de cémeras, o reconhecimento facial e a coleta descontrolada de
dados de midia social tem sido usados para ameagar as oportunidades das pessoas, minar
sua privacidade ou rastrear de forma generalizada suas atividades, muitas vezes sem seu
conhecimento ou consentimento (PINTO; NOGUEIRA, 2023, p.309).

Nesse contexto, o reconhecimento da privacidade como um direito inalienavel e imprescritivel, inclusive
no plano internacional, deve ser revisitado a luz dos novos ricos presentes nos meios digitais, que néo
apenas permitem a coleta massiva de dados pessoais, mas também reforgam riscos como discriminagéo
algoritmica, hipervigilancia estatal, vazamento e a comercializagdo de informagdes (PINTO; NOGUEIRA,
2023). Deste modo, a tutela da privacidade atualmente requer abordagem multidisciplinar, capaz de sopesar

as vantagens das inovagdes tecnoldgicas com a preservagao dos direitos fundamentais.

A privacidade, como direito, tem por conteudo a faculdade de constranger os outros ao
respeito e de resistir a violagdo do que lhe € proprio, isto €, das situagdes vitais que, por
Ihe dizerem a ele sé respeito, deseja manter para si, ao abrigo de sua unica e discricionaria
decisdo (FERRAZ JR, 2022, p.1).
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Ou seja, a privacidade para além de ser um direito basico € um principio que norteia o ordenamento
juridico, e ganha novos contornos com o desenvolvimento das tecnologias, assim “a sua compreenséo foi
ampliada para incluir a protecado de dados pessoais, como reconhecido pelo STF, que entendeu que o direito
a privacidade abrange também o direito a autodeterminacao informativa” (PEREIRA, OLIVEIRA, 2025, p.17).
Nessa perspectiva a prerrogativa da privacidade possui varios aspectos, seja como direito da personalidade,

fundamental ou humano, assim, protegida em diferentes regulamentos (DE CHAVES; et al., 2024).

Todavia, a tutela do direito a privacidade ndo é absoluta e admite mitigagbes em determinadas

circunstancias, a saber:

[...] a publicagdo de matéria que fosse de interesse geral ou publico [...]; publicagéo de fatos
de cunho privado se realizada dentro de circunstancias autorizadas pela lei [...]; ndo teria o
condao de impossibilitar a divulgagao oral sem danos ao titular; e também n&o alcancgaria

a publicacao de fatos da vida privada promovida pelo proprio titular (NUNES, 2022. p.87).

Por exemplo, para participar de programas de televisdo como Big Brother Brasil ou A Fazenda nos quais
as pessoas por vezes abrem méao de aspectos da sua privacidade por determinado tempo em virtude do
sonho de ganhar dinheiro, fama ou proje¢cao nacional, esses sdo exemplos classicos de vigilancia digital.
Porém, “a vigilancia de hoje ocorre de maneira mais discreta, tornando a oposi¢ao mais dificil e tendente a
criar servos doceis” (MARINI; COLVARA. 2024. p.12)

Nesse caminho, a Carta Maior foi modificada através do poder constituinte derivado reformador para
incluir a defesa das informacgdes, sejam elas fisicas ou virtuais como direito basilar autbnomo refor¢gando a
autodeterminacgao informativa das pessoas. Nessa perspectiva, “da uma resposta convincente a abordagem
critica da relatividade da esfera privada, pois se trata exclusivamente do poder do titular do direito, e néo
mais da atribuicdo de dados a esfera privada” (MENDES, 2020. p.16).

Dessa forma o “direito a autodeterminagao informativa esta relacionado com o exercicio do direito
fundamental a protecéo de dados pessoais” (VIEIRA, 2023. p. 16), isto €, a liberdade que as pessoas tém
para decidir o que fazer com suas informacdes pessoais sem a interferéncia do Estado ou da sociedade,
sobretudo em relagao aos seus dados pessoais sensiveis. Nao obstante, “o Estado deve prover meios de
proteger a privacidade dos cidaddos, pois este se constitui em um direito fundamental, associado ao
desenvolvimento livre da personalidade” (SOUSA; SILVA. 2020. p.11).

Segundo Harari:

Se vocé concentrar toda a informacao relativa a 1 bilhdo de pessoas numa unica base de

dados, desconsiderando qualquer preocupag¢ao com privacidade, sera capaz de instruir
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muito mais algoritmos do que se respeitasse a privacidade individual e tivesse em sua base

de dados apenas informagdes parciais sobre 1 milhdo de pessoas (2018. p.63)

Ou seja, o respeito a privacidade parece ser um empecilho ao desenvolvimento de tecnologia artificial
de coleta massiva de informacbes privadas, pois quanto mais informagdes disponiveis de forma
indiscriminada mais os algoritmos conseguem trabalhar para processa las. O reconhecimento facial, por sua
vez, especie de dado biométrico que utiliza de uma série de métodos, tecnologias e de cruzamento de
informagdes estatisticas para identificar uma pessoa através de seus tragos fisicos “(tais como impresséo
digital, face, iris, geometria e vascularizacdo da mao, DNA e voz) ou comportamentais (voz, expressao
facial, assinatura etc.)” (CEBRIAN; PRUDENTE; GUEDES; DA SILVA; SA; MORAES, 2024, p.12), tem sido
amplamente empregado em setores como seguranga publica, controle de acesso e personalizagdo de

servigos.

Nesse sentido, sobre o conceito de reconhecimento facial: “[...] sdo o conjunto de ferramentas digitais
usadas para executar tarefas em imagens ou videos de rostos humanos” (SHARFI, 2023. p. 223). Nessa
senda, o art. 5°, Il da LGPD, disciplina que dado pessoal sensivel é aquele que identifica a pessoa natural

no que diz respeito a sua:

origem racial ou étnica, convicgao religiosa, opinido politica, filiagdo a sindicato ou a
organizacao de carater religioso, filosofico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico (BRASIL, 2018).

Sendo assim, o reconhecimento facial € uma modalidade de biometria e, por conseguinte, dado pessoal
sensivel. Nessa direcao, assevera o art. 2° da LGPD um conjunto de principios a serem observados na

tutela dos dados pessoais, a saber:

| - o respeito a privacidade; Il - a autodeterminagédo informativa; Ill - a liberdade de
expressao, de informagdo, de comunicacdo e de opinido; IV - a inviolabilidade da
intimidade, da honra e da imagem; V - o desenvolvimento econdmico e tecnolégico e a
inovacao; VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e VIl - os
direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da

cidadania pelas pessoas naturais (BRASIL, 2018).

Desta forma, “o Brasil ingressa no grupo de nagdes que possuem uma legislacdo especifica para
salvaguardar os dados pessoais e a privacidade de seus cidadaos” (LIMA, 2023. p.41). Ademais, a LGPD

inspirou-se em outras legislagdes alienigenas como o Regulamento Geral em relagédo a Prote¢cdo de Dados
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(GDPR) na Uniao Europeia que vigora desde maior 2018 e o Califérnia Consumer Privacy Act of 2018
(CCPA) nos Estados Unidos da América que entrou em vigor em junho de 2018 (LIMA, 2023).

Assim, “o direito a protecdo de dados pessoais, representa um amadurecimento das concepgdes de vida
privada e de intimidade, e juntamente com o direito a autodeterminacéo informativa, passa a integrar o
nucleo dos direitos da personalidade” (NUNES, 2022. p.88) Além do mais, no plano internacional a
regulamentagao do tratamento de dados pessoais ganhou reforco com o compromisso firmado na Uni&o
Europeia, denominado de Convencao 108 + do Conselho da Europa.

Entretanto antes mesmo do advento da LGPD o Marco Civil da Internet Lei n.° 12.965/2014 trouxe
contribuicdo significativa para a tutela da privacidade na internet no Brasil, “como a necessidade de
consentimento do titular das informagdes para o seu tratamento, a transparéncia no uso dos dados, [...] e a

responsabilizagao das empresas em caso de violagdo” (CORREIA, 2023. p. 37).

Nessa senda, o reconhecimento facial, enquanto tecnologia biométrica avangada tem sido empregado
na seguranga publica, permitindo a identificacdo automatizada de individuos por meio da analise de
caracteristicas faciais. Seu funcionamento baseia-se na conversao de informagdes biométricas do rosto de
pessoas em codigos numéricos unicos, que sdo comparados por grandes bancos de dados para validagéo
da identidade (COSTA; OLIVEIRA, 2019).

Nessa direcdo, a incorporagao da inteligéncia artificial nesse processo potencializa a acuracia das
analises, viabilizando investigagbes criminais mais rapidas e precisas, além de auxiliar na localizagéo de
foragidos e na construgao de perfis comportamentais (YAROVENKO; SHAPOVALOVA; ISMAGILOV, 2021).
Porém, a tecnologia nao é totalmente isenta de erros, pois pode haver falso positivo na analise automatizada
dos dados bem como discriminagao algoritmica, em virtude alguns grupos de pessoas, como por exemplo,

negros, asiaticos, criangas e idosos serem identificados como suspeito sem ser.

Além disso, apesar da LGPD e da Constituicido Federal de 1988 ter consagrado a protecdo de
informacdes pessoais como um direito fundamental, revela-se imprescindivel a criagdo de normas
especificas que regulem a utilizagado de algoritmos de inteligéncia artificial para o reconhecimento facial
automatizado em espacos publicos e privados. Essa necessidade decorre dos potenciais riscos associados
a essa tecnologia, especialmente no que concerne a seguranga e aos direitos de minorias e grupos sociais
marginalizados, até porque “existe uma monetizagdo no tratamento dos dados pessoais, ou seja, no
reconhecimento de que essas informagdes pessoais sdo uma commodity na contemporaneidade” (NUNES,
2022. p.86).
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Nessa direcdo, a preocupagao encontra respaldo nas diretrizes adotadas pela Unido Europeia e
mencionadas anteriormente, as quais enfatizam a urgéncia de limites normativos mais claros para mitigar
essas vulnerabilidades (DE MACEDO, 2023).

Consequentemente, essa expanséao tecnologica ao mesmo tempo em que possui vantagens “uma vez
que diferentes empresas e 6rgaos governamentais vém adotando esse tipo de tecnologia como forma de
protecao de individuos e dados” (SOUZA, 2020, p.18), suscita desafios éticos e juridicos, especialmente no
que concerne a privacidade e a defesa de informagdes sensiveis. Por exemplo, na auséncia de
conhecimento ou consentimento explicito na coleta de informagdes biométricas - e por vezes consentimento
viciado - e a possibilidade de uso indevido dessas bases de dados evidenciam riscos a autodeterminagao
informativa dos cidadaos. Ademais, a falibilidade dos algoritmos, quando treinados com conjuntos de dados
enviesados, pode resultar em falhas de identificacdo e discriminacao sistémica, reforcando esteredtipos e
ampliando desigualdades sociais (ATTANASIO; STEFFEN, 2023).

Dessa forma, o uso do reconhecimento facial requer uma regulamentacao especifica que pondere a
relevancia do emprego de recursos tecnoldgicos com o respeito aos direitos humanos, combatendo
violagdes. Nao obstante, muitos casos envolvendo a tutela da autodeterminacao informativa, podem ser
resolvidos com a aplicagédo da interpretagéo sistematica do arcabouco normativo em vigor atualmente, a
saber, Cédigo de Defesa do Consumidor, Lei de Acesso a Informacéo, LGP, Marco Civil da Internet (MCI),

a Lei do Cadastro Positivo, Codigo Penal, entre outras normas (SHARFI, 2023).
4. 0 USO DO RECONHECIMENTO FACIAL E AS IMPLICAGOES ETICAS E LEGAIS

Na seara civil a tecnologia de inteligéncia artificial de coleta de informagdes biométricas da face pode
ser usada para diversas finalidades, quais sejam, identificar animais, identificar pessoas através de drones,
controle de beneficios e gratuidades no transporte publico coletivo, controle da frequéncia de alunos nas
escolas e de trabalhadores, autenticagdo de aplicativos financeiros no mobile banking- uma das formas de
acessar os servicos a bancarios através do sistema remoto, senha ou PIN de smartphones, como senha
bancaria, para celebrar negdcios juridicos e até mesmo como assinatura, reflexo de um mundo cada vez

mais digital e:

Em uma sociedade que é comprovadamente menos formalista, na qual as pessoas nao
mais se individualizam por sua assinatura de proprio punho, mas, sim, pelos seus tokens,

chaves, logins e senhas, ID's, certificacbes digitais, reconhecimentos faciais, digitais e
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oculares e, até mesmo, pelos seus habitos profissionais, de consumo e de vida captados a
partir da reiterada e diaria coleta de seus dados pessoais, € na qual se admite a celebracao
de negdcios juridicos complexos e vultosos até mesmo por redes sociais ou por meros
cliques, o papel e a caneta esferografica perdem diariamente o seu valor e a sua relevancia,
devendo ser examinados em conjunto com os demais elementos que permitam aferir ser
aquela a real vontade do contratante. (REsp n. 1.633.254/MG, relatora Ministra Nancy
Andrighi, Segunda Secao, julgado em 11/3/2020, DJe de 18/3/2020.)

A saber, no controle de fronteiras e aeroportos- possibilita maior eficiéncia nos processos de verificagao
de identidade, concessao de entrada, registro de saida e procedimentos como embarque e check-in, além
de viabilizar a identificagdo de pessoas sujeitas a restricdes legais ou mandados judiciais pendentes
(CEBRIAN; PRUDENTE; GUEDES; DA SILVA; SA; MORAES, 2024).

Nesse sentido, nas transagdes financeiras e pagamentos, a biometria facial e digital “pode ser utilizada
para autorizar e confirmar transacgdes financeiras ou pagamentos, proporcionando uma camada extra de
seguranca” (CEBRIAN et al., 2024, p.14). Por exemplo, o sistema gov.br do governo federal brasileiro utiliza
a tecnologia biométrica como forma de autenticacdo do usuario em duas etapas. Além disso, no comércio,
permite a personalizacdo de anuncios € promogcdes com base nos interesses e no comportamento do
consumidor, viabilizando experiéncias mais individualizadas ao ingressar em estabelecimentos comerciais
(CEBRIAN, et al., 2024,).

Ademais, as tecnologias biométricas viabilizam o controle de acesso a edificagbes, espagos restritos e
instituicdes publicas, além de otimizar o monitoramento da jornada de trabalho, garantindo maior preciséo
e seguranga. Todavia, seu uso crescente levanta preocupag¢des sobre o equilibrio entre as vantagens do

avancgo tecnoldgico e a salvaguarda da privacidade e seus desdobramentos.

Nesse cenario, “as técnicas de reconhecimento facial conseguem extrair o individuo da massa, identifica-
lo e segui-lo” (PINTO; NOGUEIRA, 2023. p.81) assim, a responsabilidade civil das entidades que tratam
dados pessoais se torna imprescindivel, ndo apenas para reparar os danos, mas também para garantir
conformidade com os direitos constitucionais e o principio da boa-fé objetiva e seus deveres juridicos
anexos, a saber, transparéncia, confianca, lealdade, informacéo, assisténcia, cooperacéo, consentimento e
etc. Porém, n&o ha legislagao que consiga proteger totalmente a autodeterminagéo informativa das pessoas,
por isso a relevancia do comportamento ético por parte de érgéos publicos e entidades privadas na coleta

dessas informacgdes.

Em 2023 a Unido, a Caixa Econémica Federal, a Empresa de Tecnologia e Informac¢des da Previdéncia

Social (DATAPREV), e a Autoridade Nacional de Protecao de Dados (ANPD) foram condenados pela Justica
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Federal de Sao Paulo pelo vazamento de milhares de dados de usuarios do sistema Caixa Tem no bojo da
Acéo Civil Publica, processo n° 5028572-20.2022.4.03.6100. Logo a responsabilidade civil deve ser
revisitada e adaptada para danos ocorridos no ambiente digital na perspectiva de reparagéo e prevengao

aos danos causados.

Nessa conjuntura, a autodeterminacéo informativa se consagra como direito humano na atualidade,
sobretudo a luz da LGPD e do MCI, pois garante ao titular de direitos o controle sobre suas informacgdes
pessoais, prezando pelo consentimento informado e pela boa fé no tratamento, armazenamento e coleta

das informacoes.

Contudo, a coleta e utilizacado indevida dessas informacgdes pessoais, como exemplificado por praticas
de comercializagdo sem autorizagdo ou o uso de biometria sem consentimento especifico, configuram
graves violacdes dessa autonomia, refletindo-se tanto em danos patrimoniais quanto extrapatrimoniais. Isto
€, a coleta massiva de dados pela economia digital reduz as liberdades (de expressao, informagao e
comunicagao) e a privacidade (DE MACEDO, 2023). Entretanto, esse conjunto de dados pode ser usado de
forma benéfica, por exemplo, para prever tendéncias, reconhecer padroes e estabelecer métricas a fim de

otimizar determinadas profissées, até mesmo na advocacia através da jurimetria.

N&o obstante, “as criticas envolvem a necessidade de transparéncia no uso da tecnologia, de garantias
das liberdades individuais e no risco de aplicagdes com desvios discriminatorios”(PINHEIRO, 2021. p.95).
Isto é, ndo pode-se conceber a suplantagao de direitos fundamentais indisponiveis pela auséncia de clareza
no emprego das tecnologias. Por isso a LGPD, disciplina elementos relevantes como “os principios, 0s usos,
as hipoteses permitidas, os casos de anonimizagdo e a revisdo do tratamento automatizado, sao
fundamentais para evitar abusos” (PINHEIRO, 2021, p.95).

Nessa direcao,

O assunto privacidade nao é de facil explanagao e apresenta um nivel de complexidade
tipico da sociedade atual, em que ao mesmo tempo que se valoriza o poder do individuo
também se amplia o uso de escutas, cameras, GPS, softwares de rastreamento4.
(PINHEIRO, 2021, p. 84)

Isto é, as novas tecnologias elevaram o nivel de complexidade do direito a privacidade, e mais
especificamente, o direito a protecdo de dados, n&o obstante o grau de importancia da prerrogativa, visto
que € essencial a todos. Ademais, “o impacto da qualidade das informacdes que representam essas
categorias nos usos futuros desses dados” (BRANCO; TEFFE, 2025, p.363).
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Por sua vez, na seara penal, a utilizagdo de tecnologias de reconhecimento facial por exemplo pode ser
usada para identificar cerimoniosos e coibir a criminalidade para combater fraudes, identificar vitimas, fazer
flagrante de delito de alguns crimes, encontrar pessoas desaparecidas, “a IA também pode produzir um
reconhecimento facial que podera fundamentar uma decisdo sobre liberdade proviséria” (PINTO;
NOGUEIRA, 2023, p.72) apesar de na seguranga publica provoca preocupagdes quanto a privacidade,

transparéncia no uso dessas informacgoes.

Nesse caminho, a vigilancia massiva pode contribuir para a discriminag&do algoritmica - reproduzindo
preconceitos e gerando tratamento diferenciado, por exemplo, a depender do estereotipo da pessoa e por
vezes pessoas nhegras, asiaticas e mulheres podem ser alvo de discriminagdo em decorréncia da ma
apuracao da ferramenta e altos niveis de erros, mesmo que haja a utilizagdo do aprendizado de maquina,
onde a ferramenta aprende pela repeticdo da verificagdo dos padrdes dos rostos humanos “porque o
aprendizado de maquina funciona melhor quanto mais informagao for capaz de analisar” (HARARI 2018,
p.63) e por vezes esses erros estdo na programacgado da maquina. Além disso, esse risco € acentuado
quando a tecnologia é utilizada por forgas de seguranga, uma vez que pode gerar abordagens indevidas e

apreensédo de pessoas inocentes que eventualmente foram identificadas de forma errénea pela tecnologia.

Aqui, os vieses algoritmicos sdo considerados tendéncias ou distor¢ées presentes em
algoritmos de |A, que resultam em decisdes injustas ou equivocadas. Alguns exemplos
incluem algoritmos de selecao de candidatos que tendem a favorecer candidatos de racas
e géneros dominantes, sistemas de reconhecimento facial que tém dificuldade em
reconhecer pessoas negras e sistemas de crédito que tém menos chances de conceder

empréstimos a pessoas de ragas minoritarias (PINTO; NOGUEIRA, 2023, p.86)

Ou seja, o0 uso enviesado de algoritmos ou a falha nos sistemas de reconhecimento facial, intensificam
os impactos dessa violagao, criando riscos a identidade e a integridade dos individuos, ao mesmo tempo
em que revelam a necessidade de uma regulamentagdo mais efetiva para a preservagdo dos dados

biométricos.

Porém, “o aprendizado de maquina pode nos ajudar a detectar padrbes de corrupgéo para apoiar a
defesa, [...] e analisar evidéncias de violagbes dos direitos humanos para a justica de transi¢do” (PINTO;
NOGUEIRA, 2023, p.308). Isto é, a tecnologia de inteligéncia artificial pode auxiliar no combate a ofensa de

prerrogativas fundamentais, embora apenas emule ou reproduza o aprendizado humano.

Nessa conjuntura, a precisao dos sistemas de reconhecimento facial revela uma sensivel vulnerabilidade
diante de variaveis técnicas e contextuais que interferem diretamente em seu desempenho. Por exemplo,

fatores como condigbes de iluminagao inadequadas, plano de fundo desfavoravel e posicionamento irregular
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do individuo na imagem demonstram potencial para comprometer a acuracia do processo de identificagao.
Ademais, a homogeneidade fenotipica acentua tal fragilidade, especialmente quando as imagens sao
extraidas de registros audiovisuais, cenario que intensifica a probabilidade de ocorréncia de falsos positivos

(LIMA, 2023), bem como falso negativo - onde a tecnologia pode nao identificar que a pessoa é ela mesma.

Nesse contexto, o sistema pode, equivocadamente, associar um rosto analisado a uma pessoa distinta
daquela retratada na imagem original, evidenciando um risco concreto a seguranga juridica e o resguardo
de direitos fundamentais (LIMA, 2023). Por vezes, a falta de diversidade na base de treinamento das
inteligéncias artificiais compromete a precisdo dos modelos, reforgcando padrdes discriminatérios histéricos
e agravando desigualdades estruturais, ou seja “expondo a fragilidade de algoritmos que, ao replicar

preconceitos e esteredtipos, tornam-se instrumentos de injustica” (LIMA, 2023, p.59).

Nesse sentido € necessario revisdes humanas ao sistema de reconhecimento facial que deve ser usado
como forma de apoio e ndo como método absoluto para identificacdo de pessoas, assim na interacédo entre
tecnologia e decisdes humanas torna imprescindivel uma abordagem ética e rigorosa na aplicagao dessas
ferramentas, demandando auditorias independentes e mecanismos de controle para evitar a consolidagao

de injusticas sistémicas.

Em especial, na area da seguranca publica, o emprego da tecnologia devera ser marcado pelos
principios da boa-fé, da proporcionalidade e a observancia dos direitos humanos, de modo a mitigar os

riscos de discriminagao e garantir que sua aplicagao ocorra dentro dos limites Ordemento Juridico.

Nesse ponto, importante ponderar a distingdo entre: a verificacdo “consiste na comparagao direta da
imagem de uma pessoa desconhecida e uma imagem de referéncia de uma pessoa conhecida” (SOUZA,
2020, p. 5), por exemplo, para desbloquear o celular, computadores etc; e a identificacdo “consiste em uma
comparagao da imagem de uma pessoa desconhecida com todas as imagens de um banco de dados de

individuos conhecidos” (SOUZA, 2020, p. 5),- muito utilizado em casos forenses.

Nesse contexto, a empresa Tools for Humanity, esta desenvolvendo um projeto que usa padrdes da iris
humana para criar um cédigo de validagao impossivel de ser desbloqueado por IA. Essa mesma entidade
criou uma supercamera capaz de coletar esses dados biométricos da iris das pessoas e distinguir humanos
e rob0ls. Para isso esta atraindo pessoas que fornecem o “escaneamento” da sua iris para o experimento
em troca de dinheiro ou criptomoedas. Porém a ANPD, interveio, aplicando a medida preventiva de
suspensao do pagamento para a coleta da iris, por entender que ha grave violagdo do consentimento do
titular de informacgdes pessoais, uma vez que esse consentimento nio fora livre nem desembaracgado, além

de ndo permitir o apagamento posterior dessas informacgdes, tratando-se de dados sensiveis.
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Portanto, o uso de reconhecimento facial requer cautela e ética a fim de preservar, sobretudo a
privacidade das pessoas tendo em vista que estdo sujeitas a vazamentos, roubos dos dados pessoais e,
por conseguinte, a violagdo de direitos humanos, pois por vezes esse sistema nédo pede permissao para
fazer a captura e escaneamento das imagens, inclusive essas fotos podem ser usadas para fazer deepfake,
isto € ,“tenta-se imitar as caracteristicas acusticas da voz, as feicdes e movimentos do rosto para parecer
uma imagem real” (MENEZES, 2024. p. 16).

5. DIRETRIZES PARA UMA REGULAMENTAGAO EFETIVA

Nessa linha de raciocinio tramita no Congresso Nacional um projeto de lei que prevé maior rigor na
defesa dos dados biométricos e proibe a comercializagdo de informagdes sensiveis, qual seja, o Projeto de
Lei 36/2025. Esse projeto prevé alterar alguns artigos da LGPD com o objetivo de endurecer a tutela das

informacdes pessoais sensiveis, a saber:

XII-A — Dado biométrico sensivel: dado pessoal resultante de tratamento técnico especifico
relacionado as caracteristicas fisicas, fisiolégicas ou comportamentais de uma pessoa, que
permita ou confirme sua identificagao unica, tais como impresséao digital, reconhecimento
facial, iris, voz ou DNA. XII-B — Comercializacdo de dados biométricos sensiveis: qualquer
forma de transferéncia, cessao, aluguel, venda ou disponibilizacdo, mediante pagamento
ou contraprestagao de qualquer natureza, de dados biométricos sensiveis (BRASIL, 2025).

Nessa diregdo o art. 7° da Resolugédo 332 do Conselho Nacional de Justica (CNJ) disciplina que as

decisdes judiciais fundamentadas em |A devem:

preservar a igualdade, a nao discriminagao, a pluralidade e a solidariedade, auxiliando no
julgamento justo, com criacdo de condi¢des que visem eliminar ou minimizar a opressao, a
marginalizagdo do ser humano e os erros de julgamento decorrentes de preconceitos
(BRASIL, 2020. p.1)

Por seu turno, a Defensoria Publica do Estado de Sdo Paulo através do Nucleo Especializado de
Cidadania e Direitos Humanos questionou o uso da tecnologia na agado da Prefeitura de S&o Paulo de
monitoramento através de cameras com reconhecimento facial para identificar criminosos e coibir furtos no

carnaval de Sao Paulo de 2025 denominada de “Smart Sampa” e requereu o seguinte:
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1.Nao sejam utilizadas tecnologias de reconhecimento facial e outros sistemas biométricos
para identificar individuos que participam pacificamente de um bloco; 2. Ndo sejam
utilizadas tecnologias digitais para categorizar, perfilar ou identificar remotamente
individuos, inclusive por meios biométricos, durante manifestacbes, uma vez que sao
discriminatorias e inconsistentes com a obrigagcéo dos responsaveis pela manutengao da
ordem de facilitar manifestagbes pacificas; 3. O uso de tecnologias digitais tenha como
objetivo exclusivo permitir o direito a liberdade de reunido pacifica; 4. Seja garantido um
registro transparente e auditavel de todas as decisdes pertinentes sobre tecnologias
digitais; [...] (DEFENSORIA PUBLICA DE SAO PAULO. 2025. p. 5 e 6 Oficio n°® 020/2025
DPE SP.).

Nesse contexto o Colendo Supremo Tribunal Federal (STF), firmou Tese de Repercussdo Geral no
julgamento do ARE 1467470 RG/SP, na qual entendeu que de acordo com a constituicao € importante saber
se o reconhecimento pessoal por meio fotografico esta sendo realizado no processo penal esta
conformidade com o art. 226 do Codigo de Processo Penal em observancia aos principios do devido

processo legal, da ampla defesa e da vedacgao as provas ilicitas.

Por sua vez o CNJ na Resolugao n° 484/2022 estabeleceu as diretrizes para o uso do reconhecimento
pessoal por meio fotografico e registrou que “o reconhecimento de pessoas equivocado é uma das principais
causas de erro judiciario” (BRASIL, 2022. p.1) o que acende o alerta sobre o reconhecimento feito por
inteligéncia artificial, uma vez que o reconhecimento feito por ser humano ja nao é totalmente seguro, quica,
o feito por maquinas inclusive quando essas maquinas sao enviesadas por quem alimenta a sua

programacao.

Entretanto, a Lei n° 14.597 de 2023, denominada de Lei Geral do Esporte no art. 148 impbs o
reconhecimento facial de pessoas em estadio de futebol com capacidade acima de vinte mil pessoas, exceto
para menores de dezesseis anos, de acordo com o art. 158, Xl da mesma lei, 0 que, por sua vez, exigira
altos investimentos financeiros na estrutura desses estadios para atender as determinagdes legais. Dessa
forma, o uso da biometria contribuiria para dar mais seguranga aos torcedores, diminuir as filas facilitando

a entrada das pessoas nos estadios e, por conseguinte, combater crimes como assédio sexual.

Nao obstante, “os dados biométricos coletados nos estadios sdo compartilhados entre diversas
empresas sem qualquer transparéncia a respeito da garantia da privacidade e seguranca dessas
informacgdes” (SOUZA, 2024. p.43). Desta forma nao se sabe ao certo o que é feito com essas informacoes
coletadas em estadios de futebol, o que revela a vulnerabilidade dos torcedores que sé&o obrigados a ceder

seus dados sem consentimento ou informacgéo. Nessa senda:
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a situagdo torna-se ainda mais assustadora quando damos conta que criangas e
adolescentes também tém seus dados coletados pelos clubes e compartilhados por
inumeras empresas sem o devido consentimento dos responsaveis e, igualmente, sem
qualquer garantia de privacidade e protocolos de seguranga de dados (SOUZA, 2024.
p.43).

Ou seja, dados sensiveis de menores de dezoito anos s&o coletados, processados, armazenados e
utilizados inclusive para publicidade sem o consentimento prévio de seus pais 0 que macula o Estatuto da
Crianca e do Adolescente (ECA), o postulado da privacidade e a LGPD. “Embora alguns torcedores apontem
elementos positivos na adog¢ao do controle de dados biométricos para acesso aos estadios, [...] ndo sao
dependentes dessa tecnologia” (SOUZA, 2024, p.45) Isso porque a tecnologia € uma relevante ferramenta

de seguranga e monitoramento em espacos privados e publicos.

Alids, ha décadas os jogos de futebol, entre outros esportes sdo transmitidos em tempo real pela
televisao e, por vezes, gravados, nos quais ha a captura da imagem de torcedores que estéo assistindo a
partida, possibilitando o reconhecimento de tais espectadores - ainda que em escala bem menor que a
tecnologia de reconhecimento biomeétrico. Para mais, atualmente essas transmissdes também sao
veiculadas pela rede mundial de computadores através das redes sociais, bem como de servigos de

streaming.

Por outro lado, ndo é o que concluiu a pesquisa do Centro de Estudos de Seguranga e Cidadania, pelo
contrario segundo o estudo o uso da tecnologia de reconhecimento facial nos estadios “serve a um amplo
processo de datificacao, [...] falta de seguranga no armazenamento dos dados, viés racial tecnologico e a
hipervulnerabilizacdo de criangas e adolescentes” (SOUZA, 2024, p.45). Inclusive no relatorio os
pesquisadores sugeriram alguns pontos para a garantia dos direitos humanos, dentre eles destaca-se que
“todos os torcedores sejam devidamente informados e fornegam consentimento explicito antes de terem

seus dados coletados e processados por sistemas de reconhecimento facial” (SOUZA, 2024, p.45).

Sendo assim, o consentimento se revela essencial quando o assunto é coleta de informacgdes
biométricas, haja vista a sensibilidade desses dados como preconiza a LGPD, a fim de preservar a
autodeterminacgao informativa dos sujeitos de direitos, inclusive em alguns casos o consentimento € “a unica

base legal viavel a justificar o tratamento de dados pessoais” (NUNES, 2022. p.232).

Nesse contexto de acordo com o Il, "g", artigo 11, da LGPD, ha fundamento para o uso da tecnologia

para tratamento de dados biométricos, a saber, para “garantia da prevencéo a fraude e a seguranga do

titular, nos processos de identificagdo e autenticagdo de cadastro em sistemas eletrénicos, [...]” (BRASIL,
2018).
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Destarte, a norma de Regulamentagdo da Inteligéncia Artificial da Unido Europeia veda o uso da
tecnologia em situagdes que exponham as pessoas a danos fisicos ou psicoldgicos severos, a saber, a
coleta de dados biométricos em tempo real com a finalidade de vigilancia em massa (CRUZ, 2023, p. 5).
Ademais, a Convencao 108+ do Conselho da Europa, define no art. 6° que “o tratamento de dados
biométricos que identifiquem uma pessoa de forma inequivoca s6 sera permitido se estiverem previstas na
lei garantias apropriadas que complementem as previstas na presente Convencado” (CONSELHO DA
EUROPA, 2018, p.4).

Todavia, a efetividade normativa de qualquer proposta legislativa depende, de forma indissociavel, de
sua aplicagdo coerente e de sua aptiddo para se ajustar as transformagdes continuas do contexto
tecnologico e social (CRAVO; CUNDA; RAMOS, 2021). Diante disso, impde-se a necessidade de uma
atuacdo coordenada entre os diversos atores envolvidos - incluindo o Estado, a iniciativa privada, a
sociedade civil e os especialistas na area tecnoldgica -, no sentido de construir um marco regulatério soélido
e ao mesmo tempo adaptavel, capaz de enfrentar, com profundidade e abrangéncia, os multiplos impactos
advindos do uso da inteligéncia artificial (CRUZ, 2023).

Nesse sentido, estamos diante da “necessidade de se prever em lei a revisdo humana das decisdes
automatizadas como imperativo ético para exercicio do Direito a ndo discriminagao” (DE MACEDO, 2023,
p.2). Nao obstante o dever da Autoridade Nacional de Prote¢do de Dados de fiscalizar, criar e implementar
padrbes técnicos minimos para viabilizar a efetiva custddia dos direitos humanos no que diz respeito aos

dados biométricos em face do avanco do reconhecimento facial.

Ademais, do ponto de vista ético o desenvolvimento da inteligéncia artificial do reconhecimento facial
deve submeter-se em quaisquer casos a verificagdo do ser humano, ndo sendo aceitavel que decisdes
automatizadas com potencial de afetar direitos fundamentais ou comprometer a vida das pessoas sejam

tomadas sem a intervengao de um agente humano (DE MACEDO, 2023).

Isso porque os sistemas de |A, por mais avangados que sejam, carecem de competéncias essenciais a
justica, como a capacidade de avaliar a adequagao contextual de suas previsdes, realizar juizos de
igualdade, inclusive material ou ponderar valores em face das singularidades do caso concreto, pois sua
atuacado baseia-se em emulagdes e critérios pouco transparentes, sobretudo quando moldados por
interesses enviesados de seus desenvolvedores, o que por vezes pode gerar discriminagéo (DE MACEDO,
2023).

Por essa razao, a definicdo das hipéteses em que decisdes automatizadas possam prescindir da

cognicdo e da sensibilidade humanas deve ser regulada com rigor, mediante previsao legal expressa e
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criteriosa analise de risco, assegurando-se, em qualquer cenario, a primazia da dignidade humana nos
processos de automacgédo (DE MACEDO, 2023).

Ademais, o reconhecimento facial apresenta desafios significativos para a defesa da privacidade e dos
dados pessoais. Outrossim, a hipotese de que sua expansido pode comprometer esses direitos se confirma
diante das lacunas regulatérias e do risco de uso abusivo. No entanto, diretrizes adequadas podem mitigar
tais riscos e permitir uma utilizagdo responsavel da tecnologia. Posto isto, é essencial um esforgo conjunto
entre governos, sociedade civil e setor privado para garantir que o avango tecnolégico ocorra sem ofensas

aos direitos fundamentais.

Logo, o desenvolvimento de tecnologias mais precisas e menos discriminatérias deve ser incentivado,

inclusive a cooperacao internacional também se faz essencial para harmonizar padrées regulatérios.
6. CONSIDERAGOES FINAIS E RECOMENDAGOES

O presente trabalho almejou analisar como objetivo geral o impacto da tecnologia de reconhecimento
facial na tutela dos direitos humanos, com fulcro no direito fundamental a protegdo de dados pessoais por
meio da reviséo integrativa da literatura de natureza exploratéria utilizando-se de livros digitais e fisicos,
sites de noticias e do governo, peridédicos digitais, bem como julgados relevantes dos tribunais superiores

relacionados a tematica.

Cumpre registrar que os objetivos especificos foram os seguintes: inicialmente tragar breves
consideracdes sobre a existéncia e o desenvolvimento dos direitos humanos, bem como identificar em
qual(is) dimensao(des) a tutela de dados se encaixa no primeiro topico; investigar os fundamentos humanos
do direito a privacidade e suas nuances, a saber, autodeterminagao informativa e protecdo de dados
pessoais no segundo toépico; analisar o uso do reconhecimento facial e as implicagbes éticas e legais no
terceiro topico; e estudar as diretrizes para uma regulamentagdo eficaz que concilie a seguranga
proporcionada pelo reconhecimento facial com a preservacao do direito humano a salvaguarda de dados

no ultimo topico.

Constatou-se que as lacunas normativas comprometem o direito humano a autodeterminacao
informativa, assim na coleta, armazenamento e tratamento de informacdes biométricas & necessario boa-
fé, e seus deveres juridicos anexos de lealdade, transparéncia, informacgao, e consentimento prévio. Bem
como ha riscos de discriminagao algoritmica que afetam principalmente determinados grupos negros,

mulheres, e criangas estéo sujeitos a falsos positivos. Além disso, constatou-se a auséncia de transparéncia
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no uso da tecnologia em estadios de futebol, 0 que pode ensejar o vazamento e, por conseguinte, a
comercializagdo dessas informagdes. Dessa forma, torna-se necessario que a LGPD seja alterada para
endurecer a tutela dos dados biométricos e coibir a comercializagdo dessas informagdes a fim de
salvaguardar a autodeterminacao informativa de acordo com o PL 36/2025. Para além da regulamentagao
especifica € necessario o controle humano sobre a coleta, o armazenamento e o tratamento dessas
informacbes através de auditorias frequentes, independentes e revisbes humanas peridodicas com a
finalidade de proteger o consentimento livre, informado e desembaragcado. Ndo obstante o dever da ANPD

de fiscalizar e, por conseguinte, sancionar abusos e uso indevido de tais informagdes.

Isso posto, evidencia-se que, a hipotese de que a expansao do reconhecimento facial pode resultar em
uma diminui¢do da privacidade, comprometendo o direito cardinal a prote¢cdo de dados e, por conseguinte,
a autodeterminacio informativa, foi respondida uma vez que a autodeterminacédo informativa deriva da
privacidade e esta sendo mitigada pela comercializagdo, uso indiscriminado e massivo de informacgoes
pessoais como no caso da empresa Tools for Humanity que coletava as informagdes da iris das pessoas
em troca de dinheiro ou criptomoedas, no caso do vazamento de dados do Caixa Tem do governo federal
ou mesmo na coleta de dados biométricos de criangas em estadio de futebol sem consentimento prévio dos

responsaveis.

Espera-se que este trabalho contribua para discussao tedrica acerca da tematica que é relativamente
nova, que esta em constante modificacao e que ainda ndao possui um marco regulatoério especifico apesar
do arcabougo normativo existente que é composto pela LGPD, o CC, o MCI, o CDC, a Lei do Cadastro
Positivo entre outras normas que pode ser aplicadas ao caso concreto para a solugao de conflitos mediante

interpretacao sistematica.

Ressalta-se, que, em virtude da a complexidade e atualidade do tema bem como das mudangas sociais
e das transformagdes tecnoldgicas, o presente estudo ndo esgotou todas as fontes de pesquisa e os
desdobramentos da tematica. Assim, recomenda-se a quem porventura no futuro se interessar pelo assunto
investigar sobre os impactos psicologicos e sociais do uso de tecnologias biométricas em populagdes

vulneraveis como idosos, pessoas negras, criangas, comunidades periféricas a luz dos direitos humanos.

Ademais, recomenda-se a pesquisa sobre a atuagdo da ANPD em face das lesbes no que tange ao uso
do reconhecimento facial. Inclusive a comparacéo entre legislagdes internacionais sobre a matéria mostra-

se relevante na construgcao de normas mais efetivas em observancia a dignidade da pessoa humana.

Por fim, espera-se que novas pesquisas reforcem o compromisso com a abordagem ética, critica,
dialética e empatica a fim de contribuir para o equilibrio entre a necessidade de avango tecnologico e o

respeito a autodeterminacgao informativa das pessoas.
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